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Matin

Aprés-midi

Séances 1 - M. ABOU EL KALAM
Les nouveaux vecteurs d’attaque cybercriminelle
- APT
- Spear phishing
- Whaling
- Ransonware

Séances 2 - M. CHOUGDALI
Ethical hacking
- Footprinting & reconnaissance
- Scans du réseau
- Déni de service
- Vols de session
- Sniffing
Séances 3 - M. CHOUGDALI
Ethical hacking
- Trojans & Backdoors
- Virus & vers
- rootkits
- Ingénierie sociale

Apres-midi

- DNS
- Mail
DHCP

Séances 6 & 7 - M. CHOUGDALI
Analyse en profondeur des vulnérabilités les plus utilisées

; Séminaire animée par M. ERROUSSAFI
Matin Cybercriminalité dans les télécommunications, Internet des
Objets, Systemes d’exploitation mobile

N Table ronde d’experts animée par M. ABOU EL KALAM
Apres-  \ise en place d'un programme de sensibilisation interne aux

Matin

Séances 4 & 5- M. ABOU EL KALAM
Analyse en profondeur des vulnérabilités les plus utilisées
- Web
Enjeux sécuritaires du cloud,
- Virtualisation & Sécurité
- Défis,
- bonnes pratiques
- Risques, Attaques, menaces...
- Le Cloud vu par NIST
- Les travaux de la Cloud Security Alliance (CSA )
- La sécurité du Cloud Computing selon 'ENISA
Sécurité du Big data
- Le Big data
- Risques, Attaques, menaces
- Analyse approfondie de quelgues attaques
Sécurité des objets connectés
- Défis
- Analyse approfondie de quelgues attaques
- Mesures de sécurité

midi bonnes pratiques de cybersécurité
Déroulement des journées
Mardi 28 Février 2017
09h00 a 10h00
. _ Accueil et 10h00 & 12h00
Matin inscription des Séance 1
participants avec
thé d’accueil
12h00 a 14h00 Pause Déjeuner
Aprés midi 14h30 a 15h45 15h45 a 16h00 16h a 17h15
P Séance 2 Pause-café Séance 3
Mercredi 01 Mars 2017
Matin 09h00 a 10h20 10h20 a 10h40 10h40 a 12h00
Séance 4 Pause-café Séance 5
12h00 a 14h00 Pause Déjeuner
Aprés midi 14h30 a 15h45 15h45 a 16h00 16h a 17h15
P Séance 6 Pause-café Séance 7
Jeudi 02 Mars 2017
Matin 09h00 a 10h20 10h20 a 10h40 10h40 a 12h00
Séminaire Pause-café Séminaire
12h00 a 14h00 Pause Déjeuner
N - 14h30 a 15h45 15h45 a 16h00 16h a 17h15
Aprés midi

Table ronde

Pause-café
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