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Lutte contre la cybercriminalite

Protection de la vie privee :
quelques consignes

Au-dela de la ccommercialisation» des données personnelles a des fins publicitaires, lorsque la vie des personnes est
exposée au danger, [a loi doit étre séverement appliquée pour la protection, pas seulement des données personnelles
sur le Net mais surtout pour la protection de la vie privée ou encore corporelle des citoyens.

lusieurs histores étranges et
parfois dramatiques ont mar-
qué derniérement la socigté
marocaine - la mise en ligne
d'un «faux profiln portant le
nom et le prénom d'une personne connue, ansi
que des pholos de cefle personne et des informa-
tions sur sa vie personnelle. Une jeune adoles-
cenfe s'est suicidee a cause de la publication sur
Facebook de ses données personnelles et intimes.
Cenesont pas des cas isolés, mais ce sont deux
parmi plusieurs cas datteinte sur Intemet a la
vie prvée des personnes. Les vicimes sont de
divers 4ges et de différentes catégones et classes
sociales. Cela tire la sonnette d'alarme sur les dan-
gers liés a l'utilisation non sécunsée de l'ntemet,
el pose plusieurs questions sur la protection de la
vie privée ou personnelle dans le monde virtuel, en
particulier sur les réseaux sociaux.
La violation de la vie privée ne conceme pas seu-
lement les personnes physiques, mais également
les personnes morales. On peut citer en ce sens
des grandes sociétés et groupes de renommése
internationale, comme la socété Sony BMG
condamnée par la FTC (Fedéral Trade Commis-
sion) aux Etats-Unis & payer 1 M$ d'amende pour
violation des codes de la COPPA (Children's On-
line Privacy Protection Act). Ft pour cause - cefte
grande société a recueilli a travers 196 de ses sites
d'artistes des données personnelles de 30 000 mi-
neurs de moins de 13 ans sans le consentement
des parents.
Au-delad de la «commercialisation» des données
personnelles a des fins publicitaires, lorsque la vie
des personnes est exposée au danger, la loi doit
éfre sevérement appliquée pour la protection, pas
seulement des données personnelles sur le Net
mais surtout pour la protection de la vie privée ou
encore corporelle des aitoyens.
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L’ensemble des sites web
hébergent 16.459.2016
internautes marocains,

avec uniguement 139
serveurs sécurisés

et utilisant une technolo-

gie de cryptage des
transactions. ’ ’

Dans le cadre du projet «Maroc Numercic 20133,
le Maroc a adopté la fameuse loi 09/08 relative &
la protection des données a caractére personnel.
Afin d'accompagner le décollage du dévelop-
pement numerique, le législateur a confié la res-
ponsabilité et la charge du contrdle du respect de
cefte loi a la Commission nafionale du contréle de
la protection des données & caracléres personnel
(CNDP). Cette Commission intervient pour la veille
au respect par les responsables du traitement des
données, de cefte loi qui rassure toute personne
morale ou physique de sa souveraineté sur ses
propres domnées, ainsi que la nécessité de son
consentement pour foute collecte, transfert ou
traitement. Une charge qui parait lourde, wu que
la loi 09/08 elle-méme a été adoptée tardivement,
aprés une propagation exponentielle d'internet et
des fransactions électroniques, ce qui présente un
grand défi devant la CNDP et rend plus délicate
lopération du conirdle de l'ensemble des siles web
qui hébergent 16.459 2016 intemautes marocaing
(selon les statistiques officielles de la Banque
mondiale de 2011), avec uniquement 139 serveurs
séeurisés et ufilisant une technologie de cryptage
des transactions, toujours selon les mémes statis-
fiques, sans compter les clouds.

Les clés d’une protection efficace

Une telle situation, et vu limportance de la pro-
tection des données personnelles ou méme pu-
bliques, nous condutt a lancer un deébat qui pose
une question fondamentale : Comment assurer
aujourd’hui une proteclion efficace des données
personnelles sur le Net ? Une telle question doit
avoir une réponse partagée entre tous les inferve-
nants dans la veille a la protection des données
numénques manipulées sur le Net - la CNDP, la
DGSN, la Défense nationale, les responsables
du fraitement de données... Or la personne, elle-




méme source de ces données, peut contribuer
énormement a protéger ses propres données,
mais souvent ce maillon faible de la chaine risque
de ne pas pouvoir ou ne pas étre habilité a contrd-
ler laccés & ses données face aux astuces des
pirates.

Dans tous les cas, la protection des données
personnelles doit commencer par la personne
concermnée. Obligé parfois de dévoller ses don-
nées personnelles, lintemaute est le premier res-
ponsable de la profection de ses données et de
sa vie privee. Par conséquent, les efforts doivent
étres multipliés pour metire lntemaute au centre
d'intérét, afin d'assurer une protection efficace de
la vie prvée sur le Net. Dans ce cas, la sensibi-
lisation des infemautes peut réduire énormément
le nombre de sttuations d'atteinte 4 la vie privée et
le vol des données personnelles En ce sens, on
rappelle ce message fort envoyé par le président
améncain Barack Obama, en 2012, lorsqu'il a dit
& des eléves d'un lycée - «Attention a ce que vous
postez sur Facebook, cela pourrait se retoumer
contre vous 16t ou tard . Quoi que vous fassiez,
on wous le ressortira & un moment ou & un aufre
de volre vien.

Bien que la protection des données personnelles
soit une tche assez complexe, compte tenu de
I'évolution des techniques d'espionnage, quelques
comportements et bonnes praliques peuvent
contribuer & la protection de nos données per-
sonnelles et de notre vie privée. De tels compor-
tements peuvent étres résumés dans les cing
consignes suivantes -

* Lors d'un achat, inscripfion ou navigation sur un
site donné, Il faut vénfier si ce site propose une
«charte de protection de la vie privée», précisant
les droits et les fins des données collectées. Cest
souvent mentionné en bas de la page daccuell,
mais encore parfois caché ou illisible afin de se
dégager de la responsabilité.

* Lors dune inscription dans des stes commu-
nautaires, blogs ou sites sociaux, par exemple
Facebook, il faut se mefier et prendre le temps né-
cessaire pour la configuration des parametres de
confidentialité. Dans cetle élape, parfois le partage
des données personnelles est coché par défaut ;
par conséquent, le droit d'acoés est accordé a tout
autre personne sur le réseau.

* Pour les sites commerciauix, il importe: de vénfier
que ces sites demandent l'accord de ['ufilisateur
de céder ses données personnelles a leurs parte-
naires qui ne sont pas souvent cités.

* Lorsqu'on est dans l'obligation de laisser son
adresse e-mail surun site, il sera ufile de faire appel
4 des sites qui permettent de créer des adresses
e-mall jetables ou valables pour une durée limitée.
« Enfin, il ne faut divulguer que le strict minimum
d'informations a caractére personnel sur Intemet.

En conclusion, sensibiliser les internautes sur la
nécessité de ne pas divulguer leurs données per-
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sonnelles a quiconque, et instaurer chez eux la
culture de la veille au respect de l'application des
lois en vigueur telle la loi 09/08 relative & la protec-
tion des données personnelles, se méfier avant
dinjecter foute information personnelle ou privée
dans le monde virtuel, sont quelques clés pour
protéger la propagation des données personnelles
surle Net m YB
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Campagne nationale de lutte contre la cybercriminalité

Rapport et recommandations

La premiére campagne nationale de lutte contre la cybercriminalité a eu lieu, du 6 mai au 25 juin 2014 4 Kénitra, sous
le théme «Ensemble contre la cybercriminalité». «L'internaute» publie, en exclusivité et avec I'aval des initiateurs de
cette campagne, un compte rendu exhaustif des travaux ainsi que les recommandations.

e mardi 06 mai 2014, a

Kénitra et au sein de [Ecole

Nationale des Sciences Ap-

pliquées de F'Université Ibn

Tofail, le Centre Marocain de
Recherches Polytechniques et dInnovation a or-
ganisé la cérémonie de lancement de la premiére
campagne nationale de lutte contre la cybercrimi-
nalité (2014-2017), sous le parrainage du ministére
de I'Industne, du Gommerce, de I'lnvestissement
et de 'Economie Numérique, en partenanat avec
plusieurs universités marocaines et 'Association
Infemationale de Lutte Confre la Cybercriminalite
(en France), et en collaboration avec la Direction
Geneérale de la Sireté Naftionale, la Commission
Nationale de Contréle de la protection des Don-
nées a caractére Personnel et dautres établisse-
ments publics.
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A cette occasion, et en présence des hauts res-
ponsables administratifs et des directions des
systémes dinformation ef de communication au
niveau des ministéres, des établissement publics,
des banques et du secteur professionnel et égale-
ment des unversités, [nvité dhonneur de la cam-
pagne, Monsieur Said Lhrai, le Président de la
Commission Nationale de Confréle de la protection
des Données a caractére Personnel (CNDF), quia
préside cette cerémonie, a rappelé lintérét d'orga-
niser une felle campagne de sensibilisation aux
dangers de la cybercnminalité au Marog et le role
fondamental de la CNDP dans la lutte contre ce
phénoméne et également les efforts fournis pour le
contréle de la protection des données personnelles
des citoyens. Les allocufions éfaient focalisées
essentiellement sur les dangers et les menaces
réelles de la cybercnminalite & Féchelle nationale

el intemationale, et aussi sur les mesures néces-
saires a prendre pour faire face a ce phénomeéne.
Ace fifre, Monsieur le Représentant de Madame
le Wali de SM le Roi sur la région du Gharb-Chrar-
da-Beni Hssen a précise [intérét de cette initiative
nationale et le soutien accordeé par les autorités de
Kénifra pour réussir cette campagne. A son tour,
le Professeur Anas Abou El Kalam, Président de
[Association Marocaine de la Confiance Numé-
rque, l'expert en la matiére, a présenté quelques
enjeux relatifs a la sécurité dans le monde nume-
nque ef virtuel.

Monsieur Youssef Bentaleb, le Directeur de cefte
campagne et Président du Cenfre Marocain
de Recherches Polytechniques et d'Innovation
(CMRPI), a présenté aux invités, les objectifs de
cette campagne et le programme de ses achvités
pour 'année 2014.
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