22 Linternaute n®17 » Novembre 2014

Le cloud Computing

Entre Phésitation des entreprises
marocaines et ’arsenal juridique

Le cloud computing a «révolutionnéy les marchés mondiaux (surtout aux Etats-Unis et en Europe) d’externalisation
applicative et également le marché des postes de travail des entreprises. Au Maroc, cependant, il existe un manque
flagrant d'informations sur le concept et 'approche du cloud computing chez la plupart des entreprises marocaines

opérants dans le domaine des TIC.
vec le développement de
[architecture  d'internet
de haut débit et les appli-
cations web vers la fin
e l'année 1999, le site
«Salesforce.com» a proposé, pour la premigre
fois, le service de création d'entreprise en ligne
ou dinvestissement dans des activités com-
merciales sur des supports virtuels : ce quion
appelle aujourdhui le «cloud computings ©ou
[informatique en nuage, en frangais, C'est ainsi
que cette nouvelle technologie a «révolutionnér
le monde de gestion de données numériques,
et plusieurs grandes entreprises ont ajusté leur
modéle commercial et leurs offres destinées
a leurs clients pour continuer a survivre, Par
conséquent, ces entreprises ont décidé de pro-
poser de nouveaux services bases sur Intemef,
plutét que de l'utiiser comme moyen de passer
les commandes ou de communiguer avec les
clients. Dans ce contexte, & fitre d'exemple,
Google a recouru a cette nouvelle technologie
du cloud depuis 2006, malgré |e risque qui a
manifesté il y a quelques années lorsque I'appli-
cation phare du cloud computing Gmail, service
de courrier électronique de Google, est tombée
pour la premiére panne en 2009, suivi d'autres
pannes oll plusieurs services phares (Google
Search, Google News, Google Docs, Google
Talk, Picasaweb) de Google ont été fortement
perturbés,
A titre de rappel, le principe de base de cette
innovation  technologique dans le monde
informatique du cloud computing, ou encore
linformatique en nuage, consisle a metire
a la disposiion des utiisateurs, souvent des
entreprises, des serveurs informatiques répar-
tis dans le monde entier et liés a un réseau
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Dans un marché d’environ
72 milliards de dollars,

6 utilisateurs sur 10 (57%)
sont identifiés comme

des utilisateurs confiants

du cloud. , ’

(comme l'internet), pour externaliser et héber-
ger leurs données. Généralement, ce sont la
contrainte marketing et la réduction des colils
qui motivent les entreprises & faire appel aux
prestations du cloud. Or il est vrai que I'avantage
majeur du cloud computing consiste pour les
utiisateurs & pouvoir accéder de maniére évo-
lutive & de nombreux services en ligne (service
de stockage de données, de traitement de texte,
voire des applications de sécurité...) sans avoir
a gérer linfrastructure informatique, ce qui induit
bien évidemment des économies budgétaires
conséquentes des entreprises.

«Manque d'informations»
Externaliser ses données personnelles ou en-
core les données de ses clients, présente deux
problématiques liées a la sécurité et au risque
dintrusions ou d'espionnage industriel et égale-
ment & 'encadrement juridique et & |a conformité
légale, dans la mesure d'assurer la disponibilité,
la confidentialité et encore la sécurité des don-
nées confiées au prestataire.

L'approche cloud Computing, avec ses alter-
natives (public, privé ou hybride), s'avére au-
jourd'hui comme solution optimale d'efficacité
economique et d'opportunité du Business, pose
beaucoup de questions pour le cas au Maroc,
en particulier aux entreprises marocaines et les
instances de I'Etat chargées du contrdle de la
profection de données a caractére personnel,
dont notamment la CNDP.

Daprés les synthéses de l'enquéte «cloud
computing : comment est-l appréhendé par
lentreprise marocaine ?», menée en 2012
auprés de 100 DS| par Epitaphe, agence de
communication et d'événementie, 60% des
personnes interrogées se disent étre peu, voire
pas du tout au courant des services offerts par




L'ava ntag_; majeur du clou

a pouvoir accéd
nombreux Servi

le doud computing. Ce qui prouve le manque
dinformations sur le concept et I'approche du
cloud computing chez la plupartdes entreprises
marocaines opérants dans le domaine des TIC,
Cette constatation ne doit pas étre ignorée, vu
que le cloud computing a «révolutionné» les
marchés mondiaux (surtout aux Etats-Unis
et en Europe) d'externalisation applicative et
également le marché des postes de travail des
entreprises. En France, par exemple, selon
IIDC (le premier groupe mondial de conseil et
d'étude sur les marchés des technologies de
linformation, avec plus de 900 analystes), le
marché du cloud computing a connu en 2013
une croissance par rapport & l'ensemble du
secteur informatique en générant 2,645 milliards
d'eurcs, ce qui sexplique par le fait que 44%
des entreprises francaises ont déployé au moins
une solution de cloud sans oublier que parmiles
entreprises non équipées, 24% ont un projet a
I'étude. Toujours selon cette étude, les dépenses
informatiques d'entreprises frangaises dédiees a
ce domaine émergeant devraient passer de 3%
en 2011 & 12% en 2016.

Selon une nouvelle étude de Frost & Sullivan
intitulée «Future of Cloud Compuling Techno-
logies in Entreprises in the United States and

Europe», réalisée a partir dun sondage sur
Internet auprés de plus de 1000 managers IT
dans des entreprises aux Etats-Unis et en Eu-
rope mesurant [utilisation actuelle des techno-
logiess de linformation et du comportement futur,
et plus particuliérement en les technologies de
cloud computing, dans un marché d'environ 72
milliards de dollars, 6 utlisateurs sur 10 (57%)
sont identifiés comme des utilisateurs confiants
du cloud, tandis que 43 % n'y voient pas d'intérét
ou y sont réficents. Environ 70% des utilisateurs
américains interrogés et 56 % des européens
trouvent que les technologies du cloud compu-
ting sont trés efficaces, ce qui indique que le fait
d'étre exposé a ces technologies peut conduire a
une adoption plus large, Plus de la moitié des en-
treprises interrogées aux Etats-Unis et en Europe
ont déja déployé 50 % ou plus de leurs solutions
de communication dans le nuage. Dans les trois
prochaines années, prés de 25 % d'entre elles
pourraient en déployer plus de 76 %.

Compétences et carences

Que ce soit aux Etats-Unis ou en Europe, les ac-
fivités les plus dématérialisées dans le cloud sont
celles de la messagerie et des outils collaboratifs.,
En revanche, seulement 27 % des entreprises

ont transfére leur systéme de téléphonie dans
le cloud. Si on revient sur le cas des grandes
entreprises marocaines, le phénoméne du cloud
est lentement en envoie d'adoption avec plus de
prudence. La motivation pour la plupart réside
essentiellement dans |e fait que faire appel aux
prestations du cloud permet aux entreprises de
fonctionner avec moins de personnel informa-
tique en inteme et encore moins d'investisse-
meni en infrastructures, ce qui permet de réduire
les colts. Au-dela des avantages économiques
et de minimisation des colts liés a I'adoption des
solutions cloud, des questions fondamentales
se posent et doivent avoir des réponses claires
afin d'assurer les entreprises marocaines pour
rejoindre cefte nouvelle évasion du vague du
cloud : le entreprises marocaines sont-elles
techniquement habilités pour garantir et assurer
leurs souveraineté numérique sur leurs données
personnelles ou les données de leurs clients
externalisés sur les clouds ? Les opérateurs
des télécommunications sontls préts a investir
dans [nfrastructure technologique pour assurer
une meilleure qualité de bande passante d'inter-
net nécessaire pour permetire une intégration
fiable dans |a technologie cloud ? La législation
marocaine a--elle inclus convenablement cette
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nouvelle technologie du cloud dans les textes
de |oi telles les conventions internationales et
la loi 09-08 relative a |a protection de données
a caractére personnel afin d'assurer les entre-
prises et les personnes que leurs données sont
sécurisés et les prestataires cloud sont sous le
contréle juridique ?

Du point de vue ressources humaines tech-
niques, les entreprises marocaines disposent de
compétences informatiques qui peuvent s'adap-
fer a ce nouveau mode de gestion de données
et d'applications a distance, alors que [handicap
qui peut freiner la volonté a se pencher dans le
cloud computing sera [investissement dans Ia
formation et |a formation continue ou encore la
recherche scientifique puisque la sécurité sur le
cloud demande un stade de formation plus avan-
cee et approfondie. Il sera intéressant de rappe-
ler quils sont quasiment rares les chercheurs
universitaires marocains dans le domaine de la
technologie de pointe du cloud.

Information et formation

Sur le plan juridique, le Maroc a adopté de la
[oi 08-09 relative & la protection de données a
caractére personnel collectées ef traiiées. Cette
loi & laquelle s'ajoutent quelques conventions in-
terationales telle la convention de Budapest sur
|a cybercriminalité, constitue un arsenal juridique
qui oblige les entreprises a dédlarer auprés de
la CNDP toute sorte de collecte et du traitement
des données et bien évidement la déclaration
du lieu de stockage des données (qui peut étre
le cloud) ainsi que les équipements techniques
permettant d'assurer |a sécurité des données
collectées, Or, en labsence doutils technolo-
giques pratiques et de compélences qualifiés
et familiarisés avec les innovations du cloud
basées sur des techniques avancées, et égale-
ment capables d'effectuer des audits et des tests
d'intrusion sur les serveurs du prestataire pour
s'assurer du niveau de sécurité global de ce der-
nier. Le contréle sera difficile sinon impossible
lorsque le prestataire est & I'extérieur du territoire
national, ce qui nécessite d'une part de faire une
mise a jour de la loi elle-méme et I'adapter aux
innavations continues du cloud et de multiplier
les efforts pour former plus de compétences
dans le domaine technico-juridique afin d’assu-
rer les entreprises marocaines du fait que que
Iinvestissement dans le cloud sera accompa-
gné d'une garantia juridique évolutive,

Bien que le cloud computing présente des avan-
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lls sont quasiment rares
les chercheurs universi-
taires marocains dans le
domaine de la technologie
de pointe du cloud.

J)

’iﬁﬁ‘qofhe cloud computing s"avére aujourd’hui
comme solution optimale d'efficacité économique
et d'opportunité du business.

tages remarquables en matiére de I'économie et
du marketing pour les entreprises, il présente
egalement un risque majeur. Et lorsqu'il s'agit de
confier ses infrastructures et ses donnees strate-
giques et sensibles au cloud sans avoir foutes les
garanties juridiques et avant tout sécuritaires en
présence des menaces réelles de la cybercri-
minalité. Or investir dans ce cas dans un cloud
national, comme une autre alternative, reste
comme méme un risque économique certes,
Dans ce cadre plusieurs pays européens ont
échoué dans le lancement d'une telle expé-
rience, alors que |a création d'un data-center
national qui est relativement différent du cloud
peut répondre aux besoins nationaux en ma-
tigre de serveurs et mutualisation des applica-
tions metiers,

Dans lattente d'une stratégie nationale de
mutualisation des ressources informatiques, et
d'accompagnement juridique, les entreprises
marocaines des TIC, dans la cadre de [ouver-
ture de ["économie, pour améliorer leur compé-
litivité a [échelle internationale, sont appelées
a prendre rapidement une décision et définir
leur distance de linnovation du cloud en tant
fue solution complémentaire, une décision qui
sera certainement fondée sur linformation et la
formation. m YB




