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Protection et securité
Comment lutter contre la violence
cybercriminelle envers les enfants

Au Maroc, presque aucune stratégie n’est mise sur place pour accompagner les enfants sur Internet, alors que
ces derniers restent une cible «facile» pour les cybercriminels. Il urge d’adopter un arsenal juridique @ méme
pallier les carences en matiere legislative.

ien que presque tout le

monde soit daccord sur

les dangers que repré-

sente la navigation non

contrélée sur Intemet, les
enfants restent toujours attirés par l'attractivité
des multiples applications disponibles sur la
toils, allant des jeux gratuits en ligne jusqu’au
téléchargement des fichiers vidéo et des sons
et méme la recherche des solutions des devoir
scolaires. |l faut dire que derriére 'écran du son
PC ou de sa tablette ou encore de son Smart-
phone, il existe un business arficulé autour de la
sattisfaction des «besoins» psychologiques des
enfants, mais ce qui est plus inquiétant reste
lexistence des cybercriminels en position d’em-
buscade dans l'attente d'exercer leurs activités
d'attaque violante contre les enfants, en exploi-
tant souvent leur innocence, et parfois ligno-
rance de leurs parents ou encore leur absence
a cause des préoccupations quotidiennes.

Une responsabilité commune

La viclence sur Intemet contre les enfants et
les mineurs en général, pose deux probléma-
tiques importantes. Premiérement : lignorance
des parents de cette violence cybemétique,
puisque 'enfant garde souvent le silence. Deu-
xiémement : la nature elle-méme des violences
cybemétiques contre les enfants lorsquil s'agit
d'un abus sexuel ou encore de la pédophilie,
reste encore, sous prétexte de la préservation
de limage de la famille, un tabou dans la so-
ciété marocaine. Il faut rappeler cue la protec-
tion et la sécurité des enfants sur Intemet font
partie des droits fondamentaux de I'homme,
alors que la cybercniminalité contre les enfants
est une atteinte & la vie privée d'une personne
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Le controle d’Internet
jusqu’a aujourd’hui
reste difficile vu son
caractere transfrontalier.

qui n'est pas capable de se défendre elle-méme.
Donc, ce n'est pas uniquement le réle des pa-
rents, mais c'est encore |a le réle de toutes les
instances de la protection de I'enfant, la société
civile et notamment I'Etat. Il sera intéressant
d'avouer qu'il n'est pas aisé de mettre en place
un moyen efficace de protection des enfants sur
le Net, malgré les efforts et les initiatives des
Etats pour lutter contre la viclence sur Internet
envers les mineurs. Ceci est d{i généralementau
fait que le contréle d'intemet jusqu'a aujourd hui
reste difficile vu son caractére transfrontalier.
En contrepartie, la coopération internationale
ne cesse de se multiplier pour cerner ce type de

crime, en adoptant plusieurs textes de lois et de
conventions internationales, telle la convention
internationale de 'ONU relative aux droits de
I'enfant du 20 novembre 1983 qui a réservé un
texte jugeant lenfant immature physiquement
et psychologiquement et le décrit comme sujet
fragile qui demande une protection spécifique.
Cette convention a été complétée par un pro-
tocole facultatif du 26 juin 2000, dans lequel la
question des dangers d'intemet a été soulevée.
C'est le premier texte intemational qui prévoit de
prendre des mesures supplémentaires de pro-
tection pour ce nouve! outil de communication. A
cette convention s'ajoute la fameuse convention
adoptée a Budapest sur la cybercriminalité du
23 novembre 2001. Cette convention qui pré-
cise certaines notions relatives a ce genre de
crime, notamment la notion de mineur et de
pomographie enfantine. Or les textes de loi de
cette convention laissent malheursusement ina-
chevé le combat contre la pédopomographie sur
Intemet. Les variations nationales se font méme
sentir sur la détermination de I'age d'un mineur,
qui est de 16 ou 18 ans selon les pays.

De I'importance du controle
parental

Au Maroc, un rapport sur les crimes via Interet
en relation avec les enfants, intitulé «Les crimes
de lInternet et I'enfance au Maroc, a été publié
par le «Centre for media freedom in the Middle
East and North Africa (CMF MENA)», centre de
recherche indépendant sur les médias, situé a
Casablanca et & Londres. Basé sur une enquéte
aupres de plus de cent enfants de la ville de
Casablanca, agés de 10 & 17 ans, et des inter-
views avec des responsables dans le gouverne-
ment et des ONG marocaines, ce rapport révéle
plusieurs faits. Plus des deux tiers des enfants




Il existe des logiciels qui proposent
une solution permettant un contréle
parental de la navigation des enfants
sur Internet selon leur age.

siviewss dédarent avoir recu des offres de
voyages, de cadeaux ou de mariages par Inter-
net (chaf) de la part d'inconnus. Plus du quart
des enfants utiisent les Intemet café malgré
linterdiction des parents. Plus des deux tiers
des enfants n'ont jamais entendu parler des
crimes de l'Intemet. Ce sondage, bien qu'il dé-
crive [état sur un échantillon, montre bien quil
faut faire beaucoup d'efforts au niveau de la so-
ciété pour mettre en valeur le danger réél que
représente ['ufilisation non sécurisée dIntemet
sur des enfants qui ne sont pas accompagnés
et assistés par leur parents. Toujours en rela-
tion avec l'arsenal juridique, i| semble que les
textes de lois de la protection des mineurs sur
Internet au Maroc, sont encore loin d'étre en
mesure de permetire une mise en place une
procédure de lutte contre la cybercriminalité
destinée aux enfants. Le projet ambitieux de
Code du numérique , congu pour compléter
les dispositions existantes (en particulier la loi
n°34- 05 modifiant et complétant la loi n=2-00
relative aux droits d’auteur et droits voisins, la
ioi n®53-05 relative a f'échange éiecfronique
de données juridiques, la loi n°09-08 relative
a la protection des personnes physiques a

Fégard du traitement des données & carac-

Laisser son enfant
naviguer librement sur
Internet est similaire

a leur permettre de
prendre le volant d’'une
voiture et circuler en
plaine vitesse.

tére personnel, et la loi n°31-08 édictant des
mesures de protection du consommateur,
y inclus la protection du consommateur en
ligne). Pour répondre aux questions juridiques
de protection spécifique des mineurs en ligne
et ala régularisation de I'accés a des contenus
critiques et en général |a mise en palace d’un
statut spécial et/ou interdiction des sites pour
adultes. En paralléle au volet juridique qui est
nécessaire pour garantir un accés sécurisé des
mineurs a ['espace d'Intemet, les parents, pour
protéger leurs enfants contre ia violence cyber-
nétiques, doivent étres sévéres, sinon catégo-
riques dans la veille & l'instauration chez leurs
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Intemet. lis doivent étre certain que laisser son
enfant naviguer librement sur Internet est simi-
laire & leur permettre de prendre le volant d'une
voiture et circuler en plaine vitesse. Sur le plan
technique, il existe des logiciels qui proposent
une solution permettant un contrdle parental
de la navigation des enfants sur Intemet selon
leur &ge, mais ceci reste toujours insuffisant, un
suivi permanent et également une éducation
sur les bonne pratiques sur intemet sont éga-
lement nécessaires pour aider les enfants a se
protéger eux méme contre la violence cybercri-
minelle. Les parents sant aussi appelés a dis-
cuter avec leurs enfants le sujet en expliquant
les dangers liés aux différentes faces de la
cybercriminalité.

Enfin, faire face a la cybercriminalité contre les
enfants et les mineurs, est une priarité paralléle
a |a protection des systémes et infrastructures
informatiques et technologiques. Actuellement,
au Maroc, presque aucune stratégie n'est mise
sur place pour accompagner les enfants sur In-
temet, alors que ces derniers restent une cible
«facile» pour ies cybercriminels. Les dégats
dépassent le vol de données ou la destruction
du matériel informatique, menagant la culture,
Ia religion ou méme la cohésion sociale. =
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