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Surveillance electroniqgue de masse
Entre raison d’Etat et atteinte
a la vie privee
Sans exageérer, la révolution informatique de la fin du XX° siecle et I'explosion de la technologie numérique ont

bouleversé tout [e monde, individus et Etats. Cette large propagation des nouvelles techniques d’information et
de communication a exigé un changement radical du mode de gouvernance, de management et également de la

vie ef du comportement humain.

e 6 juin 2013, Edward Snow-

den, informaticien américain

chez la ClA etla NSA (Agence

tionale de la sécurité au

Ftats-Unis), a dévallé une

nformation classée top-secret concemant plu-
sieurs programmes informatiques qui permettent
a I'ttat améncain de surveiller et d'espionner les
données et les appels teléphoniques des citoyens
et mémes des Etats, en particulier le gouverne-
ment britannique. Depuis cette date, le sujet de la
surveillance électronique ou encore fespionnage
électronique, comme préférent appeler certains,
commence a inquiéter tout le monde, et a faire
tfrembler la confiance en la confidentalité des
communications électronique et tél&phonique.
Plusieurs questions commencent & se multiplier
sur la legiimité de la survelllance électronique de
masse qui peut balayer un continent tout entier
La réponse n'est pas évidente, puisquil sagit
d'un champ d'intersection entre deux droits fonda-
mentaux. Le droit & la vie privée et personnelle, et
également le droit 4 la sécunté inteme et externe
des pays. C'est vraiment un débat international
qui ménite un approfondissement d'analyse afin
de trouver un bon compromis entre ces droits tout
en permettant au simple citoyen de jouir de son
droit a une vie privée discréte comme l'exige la
Déclaration universelle des droits de [Homme, les
textes de lois interdisant clairement la surveilance
et l'espionnage élecfroniques des personnes, et
également assurer le droit des Elats a veiller au
contrle et a la surveillance des citoyens, lorsque
cest quasiment nécessaire, pour des raisons de
securite mteme et exleme. Il est intéressant de
rappeler que la surveilance interne par un Etat
donné, est un sujet classique et fait partie de son
role sécuntaire afin d'assurer la stabilité et éga-
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Les applis d’espionnage
pour les smartphones
auraient généré 5 mil-
liards d’euros.

lement pour observer et contréler, en particulier,
I'évolution de la ciminalite. Or, ce qui a change
depuis I'tre du numérique, ce sont les maoyens
utilisés pour exercer cette survellance, alars que
ces moyens sont aujourd'hui de plus en plus so-
phistiqués et permettent de collecter énormément
d'informations sur les personnes et de faire des
analyses automatiques et mémes des interpréta-
tions et avec une grande précision.

Un business qui se porte bien

Le développement des applications et logiciels
d'espionnage sur intemnet ou sur les telecommuni-
cations est acluellerment un marché en évolution.
Et ca, que ce soit pour la survellance «légtimes

ou encore dans le cadre de la concurrence entre
les grandes entreprises par exemple. Depuis que
plusieurs solutions d'espionnage ont vu le jour,
allant de l'espionnage conjugal ou de salariés &
['espionnage de masse mettant sous la loupe les
communications d'un pays tout entier, une telle sur-
veillance engendre actuellement un business qui
se porte malheureusement bien. Dans le méme
sens, une &tude du groupe Gariner (entreprise
américaine de consell et de recherche dans le do-
maine des techniques avancées), prononce qu'en
particulier les applications d'espionnage pour les
Smartphones auraient généré un chiffre d'affaires
de l'ordre 5 miliards deuros. La surveillance
informatique ou l'espionnage entre personnes ou
méme enfres Etats est un phénoméne complexe
et de couplage entre plusieurs comportements hu-
mains qui s'explique parfois par la curiosité, la peur
de l'autre, mais d'autres fois par la vengeance. |l
suffit de rappeler, a fire d'exemple, que d'aprés
les documents révélés par Edward Snowden,
['Agence de sécunité nationale amérnicaine (NSA)
avait prévu dinfecter des millions dordinateurs
avec des codes malveillants (malware) a travers
le monde. Or les Etats-Unis ne sont toutefois pas
les seuls & utiliser ces logiciels gouvernementaux
nommés GoviWWare. L’Allemagne, la Russie, la
Suéde etla Chine I'ont également fait, et cela n'est
plus un secret. Il faut dire, comme [avait déclaré
Mikko Hyppénen, 'un des experts en sécurité
informatique les plus réputés de la planéte, le Web
sest fransformé «en une énorme machine de
survelllance», comme Il I'a déclaré a l'occasion de
['édition 2014 d'Insomni’hack, une conférence sur
la sécurnité informatique qui se tient chaque année
a Genéve Or, apres la découverte du logiciel
Google Earth et Maps qui permet au public d'avoir
des pholos aénennes ou satellitaires 30 de son
quartier ou encore de son restaurant préféré avec




plus au moins de précision, le monde a découvert
infuitivement que sans son consentement, il est
survelllé et sa vie privée est peut-8tre dévollée a
quiconque. Certaines grosses structures arrivent
méme a proposer des modéles de smartphones

dans lesquels sont déja implémentés les logiciels
d'espionnage permetiant la captation de diverses
sortes de données privées. Bien que l'espionnage
soit éthiquement rejeté par la sociélé, le marche
des sociétés opérant dans le domaine d'espion-
nage avec une couverture de mesure de sécurite
ou de surveillance ne cesse de présenter les der-
niéres innovations en matiére de logiciels informa-
tiques et d'équipement électroniques permettant
d'atteindre la vie privée des aulres. Les exemples
sont multiples, il suffit de faire une simple re-
cherche sur nimporte quel moteur de recherche
el faper le mot «espionnage» pour découvnr des
résultats surprenants, plusieurs solutions d’espio-
giciels sont présentées pour effectuer un espion-
nage adapté aux besoins des clients.

La securité 100% n’existe pas

La révolution de I'nformatique et des telécommu-
nications du monde de la communication a permis
a 'humanité d'éfre interconnectée |l suffit d'avoir
un appareil de communication, ordinateur, t&lé-
phone ou méme une puce inteligente pour étre
intégré dans le réseau mondiale de télécommu-
nication. |l ne faut pas croire qu'il suffit d'éteindre
son PC portable ou son smartphone pour éfre a

Le développement des
applications et logi-
ciels d’espionnage est
actuellement un mar-
ché en évolution.

labri de: l'espionnage. Certaines puces électro-
niques sont toujours vivantes et ne cessent pas
de communiquer avec le réseau mondial, elles
sont tout le temps en veille et prétes a recevor
et a émeffre divers signaux telle la géolocalisa-
tion. Cela reléeve des «effets indésirables» de la
technologie intelligente. Ce sont des équipements
incontrolables et 'usager ne peut dans aucun cas
filrer ce qu'il souhaite dévoller de ce quil sou-
haite cacher. Etre en possession dun appareil
électronique de communication intelligent, ¢'est
s'attendre & lespionnage que ce soit “légitime”
ou “llégitime”. La question fondamentale qui se
pose directement est de savoir ce quil faut faire
pour garder sa vie privé a labr de l'espionnage ?
Quel est le rdle des Elals pour contrdler le respect
a la vie privée des personnes ? Quel est le role
des opérateurs de télécommunications dans le
processus de la protection de la vie pnvée sur
internet et en télécommunication ?

Je pense que le respect de la vie privée doit étre
sacre. La vie pnivée ne doit pas élre dans aucun

cas un sujet de chantage ou de bénéfice maté-
riel La vie privée dune persanne constitue un
élément fondamental de son existence, de sa
stabilité au sein de la société et également de sa
dignité_ll suffit d'abserver, par exemple, les conse-
quences de dévoiler au public la vie intime d'une
adolescente ou d'un politicien, pour comprendre
les conséquences pour le premier cas pouvant
atleindre le degré du suicide, et pour le deuxigme
cas [atteinte a la vie privee peut méme menacer
la stabilité d'un pays tout entier. Il faut rappeler
aussi le scandale déclenché par la révélation des
écoutes massives pratiquées par 'Agence natio-
nale de sécunté ameéncaine (NSA), d'avorr écouté
les communications sur le t&léphone portable
d'Angela Merkel, et de la plupart des chefs d'Etat.
En retour & une guestion fondamentale, comment
faire pour protéger nofre vie privée sur internent
ou encore sur t#léphonié, la réponse n'est pas
simple en partant du pnncipe général de la sécu-
rité, stipulant que le risque zéro n'existe pas dans
la sécurité, ou encore la sécurite 100% n’existe
pas. Mais ce qui est toujours possible, c’est mini-
miser la probabilité d'étre espionné (ce sont les
bonnes prafiques) et s'informer sur la technologie,
peuvent porter des soluions & ce phénomene
complexe, puisque le simple “consommateur” de
cette technologie qui n'est pas généralement spé-
cialiste ne peut pas découvnr si un logiciel d'es-
pionnage est installé sur le systéme embarqué
de son Smartphone ou sa tablette. Ce sont des
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technologies de pointe dont le seul qui détient le
secret est le fabriquant, et également le cybercrimi-
nel qui peut casser le code secret de ce demier. La
protection des données persannelles commence
tout d'abord par une classification. Par exemple,
une donnée classée top secret ne doit étre jamais
véhiculée en clair surla toile, il faut la crypter avant
de l'injecter, il faut élre sir que méme [opérateur
de télécommunications ne peut pas assurer la
sécurté des données méme en respectant les
standards intermationaux de sécurité. Ceci trouve
son explication dans le fait que presque toutes nos
données, infernet et télécommunications (99%),
sont actuellement transmises a la vitesse de la
lumiére via des réseaux d'autoroutes d'environ
800 000 kilométres de cables de fibre optique,
dont une grande partie est enterrée dans le fond
de locéan (20 000 cables sous les mers), ces
cables sont capables de transporter des centaines
de millards d'informations & la seconde (un débit
200 000 fois plus qu'ADISL classique). Ces cébles
sont mis en place et mantenus par les Etats-Unis
et le Royaume-Uni, les seuls en position de lire au
moains un quart des échanges transatlantiques,
et qui peuvent s'opposer & linstallation de cables
quils n'ont pas la possibilité de contrdler. Donc,
1l sagit dun enjeu stratégique et géopoliique qui
dépasse beaucoup un simple utiisateur d'une
technologie de pointe. Néanmoins, toutes les don-
nées collectées ou espionnées sur internet et sur
téléphone ont une unique source, ce sont les per-
sonnes elles-mémes qui alimentent ses réseaux
par leurs propres données_ Par conséquent, il suffit
de se méfier avant de mefire ses photos intimes,
son e-mail confidentiel ou encore son SMS et ses
secrefs personnels sur la toile.

Des mouchards dans les terminaux
Toute personne a le droit & la technologie et les
moyens technologiques doivent éfre 4 son service,
dapres les déclarations des droits de 'Homme et
également d'aprés la plupart des constitutions des
pays democratiques. Par conséquent, les Etats
sant responsables en premier degré de la veille
a la mise de la technologie au service de leurs
citoyens. Tout Etat doit &tre capable de contrdler le
respect a la vie privée des personnes, et doit avoir
egalement les moyens techniques et juridiques
el organisalionnels pour exiger sa souveraneté
dans le respect total de la vie privée du citoyen_ Il
importe donc d'améliorar réguliérement son arse-
nal junidique et opératoire pour assurer un équilibre

Les données collectées ou
espionnées sur internet
et sur téléphone ont une
unique source : les per-
sonnes elles-mémes qui
alimentent les réseaux par
leurs propres données.

La NSA finance un pro-
gramme de recherche
a hauteur de 79,7 mil-
lions de dollars.

logique entre le droit du citoyen & sa vie privée et
le réle de IEtat & assurer sa sécurité et son inteé-
grité inteme et externe_ L a solution n'est pas aisée
puisque Jusqu'a nos jours la définition méme de la
notion de vie privée ou encore des données per-
sonnelles n'est pas bien claire et se heurte parfois
aux évolutions technologiques, surtout avec 'appa-
nation de l'nformatique quantique ou encore de la
cryplographie quantique qui vient bouleverser
la cryptographie: classique et briser la vie privée
et la confidentialitt de lnformation, quelles que
solent la puissance de calcul et la sophistication
technologique d'éventuels systémes de sécurité.
Dong rien du surprenant si on entend parler du
fait que la National Secunty Agency (NSA), intro-
duisait des mouchards dans les terminaux des
individus surveillés et avait piraté un céble sous-
marin. Cette agence finance un programme de
recherche a hauteur de 79,7 milions de dollars,
dont l'objectif est de fabriquer un ordinateur quan-
tique capable de briser tout type de chiffrement,
cestadre de cryptage Il sagit dun supercal-
culateur dont les implications scientifiques sont

propres au développement de programmes d'in-

teligence artificielle (selon le Washington Post).
C'est vraiment une cyber-guerre qui se déroule
et les Ctats sont invités a se préparer et a qua-
lifier leurs défenses pour assurer lintegrité des
données privées de leurs citoyens. Dans celte
atmosphére de recours accéléré  a lacquisition
de la technologie intelligente et & lespionnage de
masse illégitime et non annoncé, les opérateurs
de télécommunications restent le maillon faible
dans cette chaine, puisque la question de sécurité
de données de leurs clients, malgré les solutions
techniques et jundiques, reste dépassée par les
enjeux sfratégiques et géopolitiques des Etats.
Néanmoins, ces derniers sont invités a assurer
la confidentialité et la protection des données de
leurs abonnés au moins & pelite échelle, c'est-a-
dire faire face a lespionnage entre ses clients et
parfois 'espionnage illégitime de services de ren-
seignements non conforme aux dispositions juri-
diques. Finalement, Il est intéressant de cloturer
ce sujet sensible par un conseil a toute personne
qui souhaite garder sa vie privée & labri de l'es-
pionnage. Le confort gratuit des applications infor-
matiques n'est pas sans prix, demére ce confort
et cette gratuité. Il existe un autre monde basé
sur un énorme business économique et poliique
articulé autour de toute information utlle et inutile.
Il ne faut pas, donc, dans aucun cas injecter des
données privées sur la tolle, ces demiéres peuvent
étre relournées contre vous un jour ou l'aufre. m
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